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ภาควิชา/หน่วยงาน  คณะวิศวกรรมศาสตร์

องค์ประกอบมาตรฐานการควบคุมภายใน

1.   สภาพแวดล้อมการควบคุม  (Control Environment)

จุดที่ประเมิน
มี/ใช่


ไม่มี/ไม่ใช่
ความเห็น/คำอธิบาย

สภาพแวดล้อมการควบคุม

1. การมอบอำนาจหน้าที่และความรับผิดชอบ     (Assignment of Authority and Responsibility)

1.1
หน่วยงานควรมอบหมายอำนาจหน้าที่และ          ความรับผิดชอบตามความเหมาะสมและจำเป็นให้กับบุคลากรที่เหมาะสมเพื่อให้การ ปฏิบัติงานเป็นไปตาม     วัตถุประสงค์ และเป้าหมายขององค์กร   โดยพิจารณาจาก  

· การมอบอำนาจหน้าที่และความรับผิดชอบได้ระบุไว้เป็นลายลักษณ์อักษรอย่างชัดเจน

· มีการสื่อสารเกี่ยวกับการมอบหมายอำนาจหน้าที่และความรับผิดชอบให้ทราบทั่วกัน






· ผู้มีอำนาจในการตัดสินใจมีความรับผิดชอบต่อ   ผลการปฏิบัติงาน (accountability)  

· ผู้บริหารมีวิธีการติดตามผลการปฏิบัติงานที่    มอบหมายอย่างมีประสิทธิผล





1.2
พนักงานแต่ละคนทราบถึงบทบาทอำนาจหน้าที่และความรับผิดชอบรวมทั้งตระหนักถึงหน้าที่รับผิดชอบของตนต่อการควบคุมภายใน  โดยพิจารณาได้จาก




· เอกสารคำบรรยายลักษณะงาน (job description) ระบุถึงระดับอำนาจหน้าที่และความรับผิดชอบของแต่ละตำแหน่งงานอย่างชัดเจน

· เอกสารคำบรรยายลักษณะงานของแต่ละตำแหน่งได้ระบุถึงหน้าที่ความรับผิดชอบในการปฏิบัติตามวิธีการควบคุมที่กำหนด





1.3  การมอบอำนาจเป็นไปอย่างเหมาะสมโดยระดับอำนาจสัมพันธ์กับหน้าที่ความรับผิดชอบ โดยพิจารณาได้จาก






· หน่วยงานให้อำนาจการตัดสินใจกับพนักงานตามความจำเป็นและเหมาะสมกับตำแหน่งหน้าที่และความรับผิดชอบในการปฏิบัติงานและการแก้ไขปัญหาที่อาจเกิดขึ้น

· เจ้าหน้าที่ระดับปฏิบัติควรได้รับมอบอำนาจที่      จำเป็นในการปฏิบัติหน้าที่ให้สำเร็จลุล่วง  โดยอยู่ในการควบคุมดูแลของหัวหน้างาน






1.4  มีการสอบทานความเหมาะสมของจำนวนบุคลากรในหน่วยงานเป็นระยะ ๆ โดยพิจารณาถึงปัจจัยต่อไปนี้

· มีเจ้าหน้าที่ซึ่งมีความรู้และทักษะโดยเฉพาะด้านการประมวลผลและด้านทางบัญชีในจำนวนที่เหมาะสมกับปริมาณงาน  ความยากง่ายของงาน   และความซับซ้อนของกิจกรรมและระบบงานที่เกี่ยวข้อง




· มีเจ้าหน้าที่ซึ่งมีประสบการณ์ในจำนวนเพียงพอในการปฏิบัติงานให้ได้ตามวัตถุประสงค์และเป้าหมายขององค์กร





2. ความรู้  ทักษะ และความสามารถในการปฏิบัติงานที่ได้รับมอบหมาย  (Commitment to Competence)




2.1 มีการจัดทำเอกสารบรรยายลักษณะงานใน            แต่ละตำแหน่ง  หรือวิธีอื่นใดที่กำหนดคุณสมบัติที่ต้องการในแต่ละตำแหน่งงาน






2.2  มีการวิเคราะห์พื้นความรู้ทางการศึกษา  และทักษะที่จำเป็นในการปฏิบัติงานอย่างเพียงพอเพื่อใช้เป็นเกณฑ์ในการพิจารณาบรรจุแต่งตั้งพนักงานให้เหมาะสมกับหน้าที่ความรับผิดชอบ




2.3  มีการประเมินความรู้  ความชำนาญจากการปฏิบัติงาน  




· ได้บันทึกเป็นหลักฐานถึงการแสดงออกซึ่ง   ความรู้  และทักษะของพนักงาน

· ให้การฝึกอบรมต่อพนักงาน  เพื่อเพิ่มพูนความรู้  ความชำนาญ

· การประเมินผลการปฏิบัติพิจารณาจากการประเมินปัจจัยที่มีผลต่อความสำเร็จของงาน  และมีการระบุในส่วนที่พนักงานมีผลการปฏิบัติงานดี  และส่วนที่ต้องมีการปรับปรุง






3. นโยบายและวิธีบริหารด้านทรัพยากรบุคคล  (Human Resource Policies and Practices)




3.1 มีการกำหนดนโยบายเกี่ยวกับการคัดเลือก  การ    ฝึกอบรม  การเลื่อนชั้นเลื่อนตำแหน่ง  และการจ่าย           ผลประโยชน์ตอบแทนเป็นลายลักษณ์อักษร






· ปฏิบัติตามข้อกำหนดด้านบุคลากร  เช่น กฎ ก.พ.  เป็นต้น

· นโยบายและวิธีบริหารด้านทรัพยากรบุคคล  เป็นไปในลักษณะที่พัฒนาความรู้  ความสามารถของบุคลากรเพื่อช่วยสนับสนุนประสิทธิผลของการควบคุมภายใน

· มีการสื่อสารให้ทราบถึงความรู้  ความชำนาญของตำแหน่งงานที่จะว่าจ้าง  และผู้ที่เกี่ยวข้อง    ในการว่าจ้าง

· กำหนดระยะเวลาและข้อกำหนดเกี่ยวกับการประเมินผลการปฏิบัติงานที่เหมาะสม  เช่น  ระยเวลาก่อนการพิจารณาความดีความชอบ

-     พนักงานทราบเกณฑ์ที่ใช้ในการพิจารณา  

       ความดีความชอบ และการเลื่อนชั้นเลื่อน  

       ตำแหน่ง

                 -     นโยบายการเลื่อนตำแหน่งและความดี  ความ
                        ชอบ ใช้เกณฑ์ประเมินผลงานและข้อกำหนด  

                        ด้านจริยธรรมและแนวทางที่พึงปฏิบัติที่ 

                        กำหนดขึ้น






3.2  กำหนดวิธีปฏิบัติเพื่อให้บุคลากรที่รับเข้ามาใหม่ตระหนักถึงความรับผิดชอบงานในหน้าที่และความคาดหวังของหน่วยงานในการเข้ามาทำงานของพนักงานใหม่






· มีการประเมินผลงานพนักงานอย่างน้อยปีละครั้ง  เพื่อความมั่นใจว่าพนักงานยังคงมีความรับผิดชอบงานในตำแหน่งหน้าที่และเป็นไปตามที่องค์กรคาดหวัง

· ความรับผิดชอบของพนักงานและความคาดหวัง   ของฝ่ายบริหารได้กำหนดอยู่ในคำบรรยายลักษณะงาน






3.3  เมื่อพบการปฏิบัติที่ไม่เป็นไปตามนโยบายและวิธีปฏิบัติที่กำหนดของพนักงาน  มีมาตรการดำเนินการที่เหมาะสม เช่นมีการลงโทษตามควรแก่กรณีและใช้กับ       ทุกกรณี และทุกคนโดยไม่เลือกปฏิบัติ

3.4   กำหนดระเบียบปฏิบัติในการตรวจสอบภูมิหลังของบุคคลที่จะรับเข้าทำงานอย่างเพียงพอ โดยเฉพาะกิจกรรมบางอย่างที่องค์กรเห็นว่ามีความสำคัญและรับไม่ได้

· ตั้งข้อสังเกตเป็นพิเศษกับผู้ที่เปลี่ยนงานบ่อย

· ตรวจสอบประวัติอาชญากรรม

· สอบถามไปยังหน่วยงานเดิมในขั้นตอนการ    คัดเลือกผู้สมัคร หรือสอบถามไปยังบุคคลอื่นที่เกี่ยวข้องเพื่อประกอบการพิจารณาการรับเข้าทำงาน






4. ความซื่อสัตย์และจริยธรรม (Integrity and Ethical Values)




4.1 กำหนดนโยบายหรือระเบียบปฏิบัติเป็นลายลักษณ์อักษรเกี่ยวกับ

· แนวทางการปฏิบัติงานที่ดี

· การป้องกันมิให้พนักงานปฏิบัติตนในลักษณะที่มีความขัดแย้งด้านประโยชน์ส่วนตนกับกิจการขององค์กร (Conflicts of Interest)

· มีวิธีปฏิบัติในการเปิดเผยเกี่ยวกับการขัดกันในผลประโยชน์

· กำหนดมาตรฐานด้านจริยธรรมและแนวทางปฏิบัติที่ถูกต้องและเหมาะสม

· เพื่อป้องกันกิจกรรมผิดกฎหมายและไม่เหมาะสม

· เพื่อรายงานกิจกรรมที่ผิดกฎหมายและไม่      เหมาะสม






4.2 มีการดำเนินการเพื่อให้ปฏิบัติตามนโยบาย

· สื่อสารให้พนักงานทุกคนรับทราบนโยบายขององค์กรเป็นระยะ ๆ

· พนักงานทราบและเข้าใจว่าพฤติกรรมใดเป็นที่ยอมรับและไม่เป็นที่ยอมรับ

· เมื่อพบพฤติกรรมที่ไม่เป็นที่ยอมรับพนักงานทราบว่าต้องทำอย่างไร

· มีการติดต่อสื่อสารที่เปิดกว้างระหว่างพนักงานทุกระดับกับผู้บริหารเกี่ยวกับด้านจริยธรรมและด้านปฏิบัติที่ถูกต้อง

· มีกระบวนการสอบสวนกรณีเกิดปัญหาเรื่องความซื่อสัตย์และด้านจริยธรรม

· มีการป้องกันพนักงานมิให้ได้รับความเดือดร้อนหรือได้รับความเสียหายจากการ        รายงานผู้บริหารเกี่ยวกับปัญหาด้านความซื่อสัตย์และด้านจริยธรรมของบุคลากร






4.3 ฝ่ายบริหารส่งเสริมและสนับสนุนวัฒนธรรม องค์กรที่มุ่งเน้นความซื่อสัตย์และจริยธรรม   และผู้บริหารทำตนให้เป็นตัวอย่างที่ดีอย่างสม่ำเสมอเกี่ยวกับการมีจริยธรรมและความซื่อสัตย์






· ผู้บริหารสื่อสารทั้งคำพูดและการกระทำเพื่อให้พนักงานทราบถึงการให้ความสำคัญกับความ ซื่อสัตย์สุจริต  และความมีจริยธรรม

· เมื่อได้รับร้องเรียนหรือติชมจากลูกค้าหรือบุคคลภายนอก  และการไม่สนองนโยบายของพนักงานอย่างทันท่วงที ฯลฯ ควรพิจารณา           สอบสวนหาข้อเท็จจริง และดำเนินการตามควรแก่กรณี

· ระบุปัญหาสำคัญที่อาจเกิดขึ้นและมาตรการ  ป้องกันถึงแม้อาจจะมีค่าใช้จ่ายสูง






4.4 มีมาตรการที่เหมาะสมกรณีพนักงานไม่ปฏิบัติตาม กฎ  ระเบียบ หรือนโยบายที่วางไว้  และสื่อสารให้ทราบ     ทั่วทั้งองค์กร

· เพื่อให้ความมั่นใจว่าผู้บริหารมีการสั่งลงโทษทางวินัยเมื่อพนักงานกระทำผิดอย่างร้ายแรง

· เมื่อมีการลงโทษพนักงานทางวินัยมีการสื่อสารให้ทราบทั่วกันทั้งองค์กร






4.5 ให้มีแนวทางปฏิบัติกรณีเกิดสถานการณ์ที่จำเป็นต้องยกเว้นการปฏิบัติตามวิธีการควบคุมภายใน  โดยทั่วไป          ผู้บริหารระดับสูงเท่านั้นที่สามารถสั่งยกเลิกกิจกรรมการ  ควบคุมภายในที่สมควรยกเลิก

· มีข้อห้ามอย่างชัดเจนมิให้ผู้บริหารลบล้างวิธีการควบคุมที่กำหนดขึ้น

· ให้สอบสวนและบันทึกเป็นหลักฐานกรณีมีการปฏิบัติที่เบี่ยงเบนไปจากนโยบายที่กำหนด

· กำหนดให้จัดทำบันทึกชี้แจงเมื่อผู้บริหารไม่ได้ปฏิบัติตามระเบียบกฎเกณฑ์และวิธีการควบคุม    ภายใน   และพิจารณาว่ากรณีดังกล่าวเกิดขึ้นบ่อยครั้งหรือไม่






4.6 กำหนดเป้าหมายผลงานที่สอดคล้องกับความเป็นจริง  โดยเฉพาะเป้าหมายของการดำเนินงานในระยะสั้น

· หลีกเลี่ยงการสร้างความกดดันที่พนักงานต้องปฏิบัติงานตามเป้าหมายที่สูงเกินจริงจน           อาจขาดความซื่อสัตย์ได้

· การให้รางวัลพนักงานเมื่อปฏิบัติได้ผลงานตามเป้าหมาย และเกิดผลดี

· พนักงานจำเป็นต้องเข้าใจเป้าหมายระยะยาวว่ามีความสัมพันธ์กับเป้าหมายการดำเนินงาน   ระยะสั้นอย่างไร






5. ปรัชญาและรูปแบบการทำงานของผู้บริหาร (Management’s Philosophy & Operating Style)




5.1  กำหนดเป้าหมายและนโยบายที่จะช่วยให้การ       เข้าออกของพนักงานในตำแหน่งสำคัญหรือตำแหน่งต่อไปนี้ไม่อยู่ในเกณฑ์สูงจนเกินไป

· ฝ่ายปฏิบัติการ

· การบัญชี

· ระบบสารสนเทศ

· การตรวจสอบภายใน

· ตำแหน่งบริหารและหัวหน้างาน






5.2 ผู้บริหารมีทัศนคติที่ดีและสนับสนุนการปฏิบัติ หน้าที่เกี่ยวกับการบัญชี  ระบบการจัดการสารสนเทศ   ทรัพยากรมนุษย์  การติดตามประเมินผล   รวมทั้งการ  ตรวจสอบภายในและการตรวจสอบภายนอก  โดยพิจารณาได้จาก






· งานด้านบัญชีการเงินและงบประมาณได้รับการพิจารณาว่าเป็นงานที่สำคัญต่อองค์กรและยังสามารถใช้ในการควบคุมกิจกรรมในการ   ดำเนินงานต่างๆ ขององค์กร

· ผู้บริหารใช้ข้อมูลบัญชี/การเงินและข้อมูลอื่นที่ได้จากระบบสารสนเทศเพื่อวัตถุประสงค์ในการ    ตัดสินใจและประเมินผลการดำเนินงาน

· หากงานด้านบัญชีของหน่วยงานเป็นแบบกระจายอำนาจ  หน่วยบัญชีจะต้องรายงานไปยังฝ่ายการเงินหรือฝ่ายการบัญชีในส่วนกลางด้วย

· ผู้บริหารให้ความสนใจงานข้อมูลการดำเนินงานที่สำคัญ   และให้การสนับสนุนต่อการปรับปรุงระบบข้อมูลให้ทันต่อเทคโนโลยี่ที่ก้าวหน้าให้     ทันสมัยยิ่งขึ้น

· 




· ผู้บริหารให้ความสำคัญกับงานของผู้ตรวจสอบภายในและผู้ตรวจสอบภายนอกรวมทั้งงานของผู้ประเมินและศึกษาวิเคราะห์อื่น  และรับฟัง       ข้อตรวจพบและข้อเสนอแนะที่ได้จากงานเหล่านั้น

· มีการป้องกันการเข้าถึงและการนำไปใช้ซึ่งทรัพย์สินที่มีค่ารวมทั้งทรัพย์สินทางปัญญา และสารสนเทศ โดยมิได้รับอนุญาต

· มีการบริหารเงินสดที่ให้มีการสอบยันหรือการกระทบยอดเงินสดรับกับเงินสดจ่ายเป็นประจำ






5.3 จัดให้มีการปรับปรุงคุณภาพงานในองค์กร

· กำหนดเป้าหมายเฉพาะสำหรับในแผนปรับปรุงคุณภาพงาน

· พนักงานทุกคนคุ้นเคยกับแผนปรับปรุงดังกล่าว

· พนักงานได้รับการอบรมให้ทำงานเป็นทีมเพื่อ  แก้ไขปัญหาและปรับปรุงระบบงาน

· ผู้บริหารควรเป็นผู้นำในการริเริ่มปรับปรุง       คุณภาพงาน






5.4 ผู้บริหารและหัวหน้างาน/โครงการ มีการปรึกษาหารือแลกเปลี่ยนความคิดเห็นกันอย่างสม่ำเสมอ โดยเฉพาะในกรณีที่สถานที่ปฏิบัติงานกระจายกันอยู่หลายแห่งตามสภาพทางภูมิศาสตร์





5.5  วิเคราะห์และระบุทัศนคติ  และการกระทำของ          ผู้บริหารต่อการรายงานทางการเงินการบัญชี  และ ความ   ขัดแย้งเกี่ยวกับนโยบายการบัญชี  เช่น




· มีการปฏิบัติตามหลักการบัญชีหรือไม่

· ไม่เพิกเฉยต่อสัญญาณเตือนภัยเกี่ยวกับการปฏิบัติที่ไม่ถูกต้องเกี่ยวกับการเงินการบัญชี

· ไม่ประมาณการข้อมูลที่เกินความเป็นจริง




· มีการเปิดเผยข้อมูลทางการเงินที่สำคัญ

· ไม่บิดเบือนหรือตกแต่งตัวเลขบัญชี






5.6 ผู้บริหารมีทัศนคติที่เหมาะสมในการบริหารความเสี่ยงเกี่ยวกับการดำเนินงานที่สำคัญหรือที่มีความเสี่ยงโดยมีการวิเคราะห์ความเสี่ยงที่เกี่ยวข้องอย่างระมัดระวัง         รอบคอบ รวมทั้งมีการพิจารณาว่าจะทำให้ความเสี่ยงเหล่านี้ลดน้อยลงหรือหมดไปได้อย่างไร  ก่อนที่จะตัดสินใจดำเนินการ






5.7 ผู้บริหารใช้วิธีการบริหารแบบมุ่งเน้นผลงาน






6. โครงสร้างขององค์กร    (Organizational Structure)




6.1 มีการจัดโครงสร้างองค์กรและสายงานการบังคับบัญชาที่ชัดเจนและเหมาะสมกับขนาดและลักษณะการดำเนินงานขององค์กร






6.2 มีการแสดงแผนภูมิการจัดองค์กรที่ถูกต้องและเป็นปัจจุบันให้พนักงานทุกคนทราบ  และมีการระบุหน้าที่ความ    รับผิดชอบของผู้บริหารในตำแหน่งสำคัญอย่างเพียงพอ






· สื่อสารให้ผู้บริหารระดับส่วนงานทราบหน้าที่ความรับผิดชอบและผลงานที่คาดหมายจาก         กิจกรรมต่าง ๆ  ที่รับผิดชอบ

· ผู้บริหารทุกระดับได้รับข้อมูลขององค์กรเพื่อให้ทราบว่ากิจกรรมในส่วนงานที่รับผิดชอบมีความเกี่ยวพันกับเป้าหมายและวัตถุประสงค์ระดับ    องค์กรอย่างไร

6.3 สอบทานความรู้  ความสามารถ  ประสบการณ์ของการบริหารว่าเหมาะสมกับหน้าที่ความรับผิดชอบ เป็นครั้งคราว





· ผู้บริหารมีความรู้ประสบการณ์ที่เพียงพอและได้รับการฝึกอบรมที่จำเป็นในตำแหน่งสำคัญนั้น

· ส่งเสริมผู้บริหารให้ปรับปรุงความรู้  ความชำนาญ ให้เหมาะสมกับหน้าที่ความรับผิดชอบที่เปลี่ยนแปลงไป






6.4 จัดให้มีและดำรงไว้ซึ่งการรายงานผลการดำเนินงานที่เหมาะสมในองค์กร






· วิเคราะห์ความจำเป็นในการรายงานทั้งการ        รายงานตามสายงานและรายงานให้ส่วนงานอื่น  

· ติดตามประเมินประสิทธิผลของรายงานที่ใช้อยู่ว่ายังเหมาะสมกับสถานการณ์ในปัจจุบันหรือไม่      รายงานที่ดีจะให้สารสนเทศที่จำเป็นในการดำเนินงานและแนวทางปฏิบัติที่เหมาะสมในการปฏิบัติงานตามอำนาจหน้าที่และความรับผิดชอบ

· หัวหน้าส่วนงาน  และหัวหน้างานสามารถติดต่อสื่อสารถึงผู้บริหารระดับสูงได้ง่าย






6.5 สอบทานและปรับปรุงแก้ไขโครงสร้างองค์กรให้เหมาะสมกับสถานการณ์ หรือสภาพแวดล้อมที่เปลี่ยนแปลงไป  การเปลี่ยนแปลงสภาพแวดล้อมขององค์กร  อาจเป็นผลจากการเปลี่ยนแปลงด้านต่าง ๆ

· ด้านการเมือง

· ด้านการออกกฎระเบียบใหม่

· ด้านกฎหมาย

· ด้านเศรษฐกิจ

· ด้านเทคโนโลยี

· ด้านประชากร






6.6 โครงสร้างองค์กรมีพนักงานระดับบริหารและ       หัวหน้างานในจำนวนที่เหมาะสมเพียงพอ   อีกทั้งผู้บริหารและหัวหน้างานจะต้องมีเวลาที่เพียงพอในการปฏิบัติงานในความรับผิดชอบอย่างมีประสิทธิผล






6.7 อื่น ๆ (โปรดระบุ)

………………………………………………………….

………………………………………………………….

………………………………………………………….

………………………………………………………….

………………………………………………………….

………………………………………………………….

………………………………………………………….

………………………………………………………….

………………………………………………………….

………………………………………………………….

………………………………………………………….

………………………………………………………….

…………………………………………………………






สรุป/วิธีการที่ควรปฏิบัติ

………………………………………………………………………………………………………………….

……………………………… (อาจขยายได้ตามความจำเป็น)   …………………………………………………

…………………………………………………………………………………………………………………..

…………………………………………………………………………………………………………………..
                                                                            ชื่อผู้ประเมิน ……………………………..
                                                                             ตำแหน่ง………………………………….

                                                                              วันที่…………./……………/……………

ผู้ประเมิน : หัวหน้าภาควิชา / หัวหน้าฝ่าย / เลขานุการคณะฯ หรือ ผู้ได้รับมอบหมาย 
      (คนเดียว/กลุ่มผู้ประเมิน)

ภาควิชา/หน่วยงาน  คณะวิศวกรรมศาสตร์

องค์ประกอบมาตรฐานการควบคุมภายใน

 2.  การประเมินความเสี่ยง  (Risk Assessment)

จุดที่ประเมิน
มี/ใช่


ไม่มี/ไม่ใช่
ความเห็น/คำอธิบาย

การประเมินความเสี่ยง

1.  การกำหนดวัตถุประสงค์ระดับองค์กร  (Establishment of Entity-wide Objectives)






1. 1 
มีการกำหนดวัตถุประสงค์ขององค์กรที่ชัดเจนและครอบคลุมถึงสิ่งที่องค์กรต้องการบรรลุ  โดยพิจารณา ได้จาก




· มีการกำหนดวัตถุประสงค์โดยรวมขององค์กรในรูปของพันธกิจ (mission)   จุดมุ่งหมายหรือ        เป้าประสงค์ (goals)    และวัตถุประสงค์  เช่น จุดมุ่งหมายเชิงยุทธศาสตร์และในแผนปฏิบัติการประจำปี

· วัตถุประสงค์ขององค์กรควรชัดเจนและเฉพาะเจาะจงสำหรับองค์กร






1.2 มีการเผยแพร่และชี้แจงวัตถุประสงค์ขององค์กรให้บุคลากรทุกระดับทราบและเข้าใจตรงกัน






1.3 ยุทธศาสตร์การดำเนินงานขององค์กรสอดคล้องกับวัตถุประสงค์ขององค์กร  โดยพิจารณาจาก






· แผนยุทธศาสตร์สนับสนุนวัตถุประสงค์ของ     องค์กรโดยรวม

· แผนยุทธศาสตร์ครอบคลุมถึงการจัดสรรทรัพยากรและการให้ลำดับความสำคัญ

· แผนยุทธศาสตร์และงบประมาณกำหนดกรอบเวลาที่สอดคล้องกับความเป็นจริงรวมทั้งระบุหน้าที่ความรับผิดชอบของผู้ปฏิบัติอย่างชัดเจน






1.4  องค์กรมีแผนที่รวมการประเมินความเสี่ยง           โดยคำนึงถึงวัตถุประสงค์โดยรวมขององค์กร  และปัจจัยเสี่ยง       ทั้งจากปัจจัยภายในและปัจจัยภายนอกที่เกี่ยวข้องรวมทั้งการจัดให้มีการควบคุมความเสี่ยงเหล่านั้น




2.  การกำหนดวัตถุประสงค์ระดับกิจกรรม  (Establishment of Activity- Level Objectives)




2.1  วัตถุประสงค์ระดับกิจกรรมสอดคล้องและ      เชื่อมโยงกับวัตถุประสงค์และแผนยุทธศาสตร์ขององค์กร       โดยพิจารณาจาก






· กิจกรรมที่สำคัญต่าง ๆ  สอดคล้องและ         เชื่อมโยงกับวัตถุประสงค์และแผนยุทธศาสตร์ขององค์กรอย่างเหมาะสม

· มีการสอบทานวัตถุประสงค์ระดับกิจกรรมเป็นระยะๆ เพื่อให้มั่นใจได้ว่าวัตถุประสงค์       เหล่านั้นยังมีความสอดคล้องกับวัตถุประสงค์โดยรวม






2.2 วัตถุประสงค์ระดับกิจกรรมชัดเจน  ปฏิบัติ และ  วัดผลได้  รวมทั้งช่วยเสริมซึ่งกันและกัน  






2.3  วัตถุประสงค์ระดับกิจกรรมเกี่ยวข้องกับกระบวนการดำเนินงานที่สำคัญขององค์กร  โดยพิจารณาจาก






· มีการกำหนดวัตถุประสงค์ในทุกกิจกรรมการดำเนินงานที่สำคัญและกิจกรรมสนับสนุนการดำเนินงานขององค์กร

· วัตถุประสงค์ระดับกิจกรรมสอดคล้องกับการปฏิบัติและการดำเนินงานที่มีประสิทธิผล      ในอดีต    รวมทั้งสอดคล้องกับมาตรฐานของกิจการที่อยู่ในอุตสาหกรรมเดียวกัน






2.4 
มีการกำหนดเกณฑ์หรือมาตรฐานในการประเมินการบรรลุวัตถุประสงค์ระดับกิจกรรม




2.5  วัตถุประสงค์ระดับกิจกรรมเป็นวัตถุประสงค์ที่    ผู้บริหารทุกระดับมีส่วนเกี่ยวข้อง  โดยพิจารณาจาก




· ผู้บริหารระดับส่วนงานต้องสนับสนุนการปฏิบัติเพื่อให้บรรลุวัตถุประสงค์นั้น

· ผู้บริหารระดับส่วนงานต้องบริหารกิจกรรม  ต่าง ๆ ที่รับผิดชอบเพื่อให้บรรลุวัตถุประสงค์ที่กำหนด

2.6 หน่วยงานมีทรัพยากรเพียงพอที่จะสนับสนุนการบรรลุวัตถุประสงค์ระดับกิจกรรม โดยพิจารณาจาก






· มีการระบุถึง ทรัพยากรซึ่งจำเป็นต้องใช้ในการบรรลุวัตถุประสงค์

· หากไม่มีทรัพยากรที่เพียงพอ ผู้บริหารมี      แผนการได้มาซึ่งทรัพยากรนั้น  และมีความเป็นไปได้ที่จะจัดหาทรัพยากรนั้นมาได้






2.7 ผู้บริหารตระหนักถึงวัตถุประสงค์ระดับ                 กิจกรรมที่มีความสำคัญต่อการบรรลุวัตถุประสงค์โดยรวมขององค์กร   โดยพิจารณาจาก






· ผู้บริหารระบุถึงสิ่งที่จำเป็นจะต้องมีเพื่อให้บรรลุวัตถุประสงค์ขององค์กรโดยรวม

· ผู้บริหารให้ความสนใจเป็นพิเศษต่อ             วัตถุประสงค์ระดับกิจกรรมที่สำคัญและมีการติดตามผลการบรรลุวัตถุประสงค์ของกิจกรรมเหล่านี้อย่างสม่ำเสมอ






3. การระบุความเสี่ยง (Risk Identification)

     3.1 ผู้บริหารระบุความเสี่ยงทุกกิจกรรมที่สำคัญได้      อย่างครอบคลุมความเสี่ยงที่สำคัญ  โดยใช้วิธีการต่างๆ ที่    เหมาะสม โดยพิจารณาจาก




· มีการระบุความเสี่ยงและจัดเรียงลำดับความสำคัญของความเสี่ยงโดยใช้วิธีการเชิงปริมาณและเชิงคุณภาพเป็นประจำทุกช่วงระยะเวลาที่กำหนด






· มีการเผยแพร่ให้พนักงานในหน่วยงานที่     เกี่ยวข้องทราบวิธีการที่ใช้ในการระบุความเสี่ยงและการจัดลำดับความสำคัญและวิเคราะห์  ความเสี่ยง ตลอดจนการขจัดหรือลดความเสี่ยง

· ฝ่ายบริหารมีการประชุมหารือถึงการระบุ    ปัจจัยเสี่ยงกับผู้เกี่ยวข้อง

· มีการระบุปัจจัยเสี่ยงในแผนเชิงกลยุทธ์และการ  คาดการณ์ทั้งระยะยาวและระยะสั้น

· มีการระบุปัจจัยเสี่ยงที่มาจากข้อตรวจพบของ   ผู้ตรวจสอบ  ผู้ประเมินผล และผลการประเมินอื่น ๆ

· ปัจจัยเสี่ยงที่ระบุโดยพนักงานและผู้บริหารระดับกลางควรได้รับความสนใจจากผู้บริหารระดับสูง






3.2 หน่วยงานมีกลไกที่เพียงพอในการระบุความเสี่ยงจากปัจจัยภายนอก  ซึ่งรวมถึง

· การเปลี่ยนแปลงด้านเทคโนโลยี

· การแก้ไขกฎระเบียบ

· การเกิดภัยธรรมชาติหรือการจลาจลก่อการร้าย

· การเปลี่ยนแปลงทางการเมือง  เศรษฐกิจ  และสังคม

· ภาวะการแข่งขันทางตลาดทั้งสินค้าและบริการ

· ลูกค้าเปลี่ยนทัศนคติ  หรือความพึงพอใจต่อ     สินค้าและบริการ

· ความเสี่ยงจากหน่วยงานภาครัฐและเอกชนอื่นที่เกี่ยวข้อง






3.3  หน่วยงานมีกลไกที่เพียงพอในการระบุความเสี่ยงจากปัจจัยภายใน ซึ่งรวมถึง






· การปรับลดบุคลากร หรือการเปลี่ยนแปลงหน้าที่ของบุคลากร






· การปรับใช้เทคโนโลยีสมัยใหม่

· การหยุดชะงักของระบบสารสนเทศ

· การกระจายอำนาจ

· การขาดแคลนบุคลากรที่มีความสามารถเหมาะสม

· การพึ่งพิงผู้รับเหมาหรือผู้ให้บริการรายหนึ่ง       รายใดมากเกินไป

· การเปลี่ยนแปลงผู้บริหาร

· การเข้าถึงทรัพย์สินเสี่ยงขององค์กร

· การสูญเสียบุคลากรที่มีความสามารถ

· การขาดแคลนงบประมาณสนับสนุน






3.4  ในการระบุความเสี่ยงผู้บริหารประเมินปัจจัยอื่น ๆ ที่อาจทำให้เพิ่มความเสี่ยง  โดยพิจารณาจาก

· ผู้บริหารพิจารณาถึงความเสี่ยงที่มีผลกระทบต่อความไม่บรรลุวัตถุประสงค์ขององค์กรที่ผ่านมา

· ผู้บริหารพิจารณาถึงความเสี่ยงที่เกิดจากการใช้จ่ายเงินไม่ถูกต้อง  การไม่ปฏิบัติตามระเบียบและข้อกำหนดต่าง ๆ  ทางการเงินที่ผ่านมา

· หน่วยงานระบุความเสี่ยงที่แฝงอยู่ในลักษณะ  พันธกิจขององค์กร  หรือความสำคัญและความ  ซับซ้อนของโครงการ  กิจกรรมที่ดำเนินการ






3.5 ผู้บริหารมีการระบุถึง ความเสี่ยงทั้งระดับองค์กร     โดยรวมและระดับกิจกรรมที่สำคัญ






4. การวิเคราะห์ความเสี่ยง  (Risk Analysis)

4.1 หลังจากมีการระบุความเสี่ยงขององค์กรแล้ว                ผู้บริหารทำการวิเคราะห์ผลกระทบที่อาจเกิดขึ้นจาก       ความเสี่ยงนั้น  โดยพิจารณาจาก




· ผู้บริหารกำหนดกระบวนการวิเคราะห์ความเสี่ยงอย่างเป็นทางการ  และกระบวนการวิเคราะห์ ความเสี่ยงนี้อาจรวมการวิเคราะห์อย่างไม่เป็น  ทางการอยู่ด้วย  โดยรวมอยู่ในการบริหารงานตามปกติ




· มีการกำหนดเกณฑ์หรือมาตรฐานในการพิจารณาระดับความเสี่ยง  เช่น ระดับต่ำ  ระดับปานกลาง   และระดับสูง

· การวิเคราะห์ความเสี่ยงจัดทำโดยพนักงานและ     ผู้บริหารในระดับที่เหมาะสม

· การระบุความเสี่ยงและการวิเคราะห์ความเสี่ยงเกี่ยวข้องสัมพันธ์กับวัตถุประสงค์ระดับกิจกรรม 

· มีการตัดสินใจว่าจะบริหารความเสี่ยงโดยวิธีใดให้ดีที่สุดเพื่อขจัดความเสี่ยง และจะดำเนินการอย่างไร

· การวิเคราะห์ความเสี่ยงรวมถึงการประมาณการ   นัยสำคัญของความเสี่ยงหรือผลกระทบของความเสี่ยง

· การวิเคราะห์ความเสี่ยงรวมถึงการประมาณการโอกาสและความถี่ที่จะเกิดความเสี่ยง   และพิจารณาว่าเป็นความเสี่ยงในระดับ  สูง  กลาง  หรือ ต่ำ





4.2 
ผู้บริหารกำหนดวิธีการบริหารความเสี่ยงและกำหนดระดับความเสี่ยงที่ยอมรับได้   โดยพิจารณาจาก






· ผู้บริหารได้มีการบริหารความเสี่ยงโดยใช้วิธีที่เหมาะสมกับหน่วยงานนั้น ๆ  ทั้งนี้เนื่องจากการบริหารความเสี่ยงจะแตกต่างกันไปแต่ละหน่วยงาน    ซึ่งขึ้นกับความแตกต่างของความเสี่ยง  




· ผู้บริหารรับผิดชอบในการกำหนดระดับความเสี่ยงที่ยอมรับได้




· มีการกำหนดกิจกรรมการควบคุมเพื่อจัดการกับความเสี่ยงหรือเพื่อลดความเสี่ยงให้อยู่ในระดับที่ยอมรับได้

· มีการพิจารณาความคุ้มค่าของต้นทุนที่จะเกิดจากการกำหนดกิจกรรมการควบคุมเพื่อป้องกันหรือลดความเสี่ยง






4.3 มีการแจ้งให้บุคลากรทุกคนทราบเกี่ยวกับวิธีการ  ควบคุมเพื่อป้องกันหรือลดความเสี่ยง






4.4 มีการติดตามผลการปฏิบัติตามวิธีการควบคุมที่กำหนด






5. การบริหารความเสี่ยงในช่วงของการเปลี่ยนแปลง (Managing Risk During Change)




5.1 
หน่วยงานมีกลไกในการคาดการณ์ความเสี่ยง   การระบุความเสี่ยงและการจัดการกับความเสี่ยงที่อาจเกิดจากปัจจัยภายนอก  เช่น  การเปลี่ยนแปลงทางการเมือง  เศรษฐกิจ และทางอุตสาหกรรม   การแก้ไขกฎระเบียบ หรืออื่น ๆ  ซึ่งมีผลกระทบต่อการบรรลุวัตถุประสงค์และ          เป้าหมายขององค์กร  หรือกระทบต่อการบรรลุวัตถุประสงค์ระดับกิจกรรม  โดยพิจารณาจาก





· กิจกรรมของหน่วยงานซึ่งอาจได้รับผลกระทบอย่างมีนัยสำคัญ จากการเปลี่ยนแปลงต่าง ๆ  ได้รับการพิจารณาเพื่อการบริหารความเสี่ยงในช่วงการเปลี่ยนแปลงอย่างเหมาะสม

· หน่วยงานมีระบบในการประเมินความเสี่ยงซึ่งเกิดจากการเปลี่ยนแปลงโดยกำหนดใน           ขั้นตอนการระบุความเสี่ยง  และการวิเคราะห์ความเสี่ยง





· ความเสี่ยงที่เกิดจากการเปลี่ยนแปลงที่สำคัญ ๆ  จำเป็นต้องมีการนำขึ้นสู่การพิจารณาของ          ผู้บริหารระดับสูงของหน่วยงาน  เพื่อกำหนดวิธีในการจัดการกับความเสี่ยงนั้น ๆ

5.2  ผู้บริหารระดับสูงของหน่วยงานให้ความสนใจเป็นพิเศษกับความเสี่ยงซึ่งเกิดจากการเปลี่ยนแปลงซึ่งมี          ผลกระทบอย่างรุนแรงกับองค์กร  โดยพิจารณาจาก






· หน่วยงานให้ความสนใจเป็นพิเศษกับความเสี่ยงที่เกิดจากการเปลี่ยนผู้บริหารที่มาดำรงตำแหน่งสำคัญ  รวมทั้งการหมุนเวียนเปลี่ยนงานสูงของพนักงานในการปฏิบัติงานที่สำคัญ

· หน่วยงานมีกลไกในการประเมินความเสี่ยงซึ่งเกิดจากการนำระบบสารสนเทศใหม่มาใช้หรือการเปลี่ยนแปลงระบบสารสนเทศที่มีอยู่   รวมถึงความเสี่ยงเกี่ยวกับการฝึกอบรมเจ้าหน้าที่ให้ใช้ระบบใหม่และยอมรับการเปลี่ยนแปลง

· ผู้บริหารให้การพิจารณาดำเนินการเป็นพิเศษต่อความเสี่ยงที่เกิดจากการเติบโตขององค์กรอย่างรวดเร็วรวมทั้งการขยายขนาดหรือการลดขนาดองค์กรอย่างรวดเร็วซึ่งมีผลกระทบต่อขีดความสามารถของระบบงานและกระทบต่อการ      ปรับเปลี่ยนแผน  เป้าหมายและวัตถุประสงค์ของหน่วยงาน

· มีการพิจารณาถึงความเสี่ยงที่อาจเกิดขึ้นจากการนำเทคโนโลยีใหม่ ๆ มาใช้ในการดำเนินงานมีการประเมินความเสี่ยงที่อาจเกิดขึ้น  เมื่อ    หน่วยงานขยายสาขา  หรือเพิ่มสถานที่ทำการใหม่





5.3  อื่น ๆ (โปรดระบุ)

…………………………………………………………

…………………………………………………………
…………………………………………………………
…………………………………………………………
…………………………………………………………
…………………………………………………………
…………………………………………………………
…………………………………………………………
…………………………………………………………
…………………………………………………………
…………………………………………………………
…………………………………………………………
…………………………………………………………
…………………………………………………………
…………………………………………………………
…………………………………………………………
…………………………………………………………
…………………………………………………………





สรุป/วิธีการที่ควรปฏิบัติ

…………………………………………………………………………………………………………………..

…………………………………(อาจขยายได้ตามความจำเป็น)…………………………………………………

…………………………………………………………………………………………………………………..

                                                                                   ชื่อผู้ประเมิน……………………………

 ตำแหน่ง………………………………..

วันที่…………./……………/………….

ผู้ประเมิน : หน้าภาควิชา / หัวหน้าฝ่าย / เลขานุการคณะฯ หรือ ผู้ได้รับมอบหมาย 

    (คนเดียว/กลุ่มผู้ประเมิน)
ภาควิชา/หน่วยงาน  คณะวิศวกรรมศาสตร์

องค์ประกอบมาตรฐานการควบคุมภายใน

3.กิจกรรมการควบคุม  (Control Activities)

จุดที่ประเมิน
มี/ใช่


ไม่มี/ไม่ใช่
ความเห็น/คำอธิบาย

กิจกรรมการควบคุม
1. หลักการทั่วไป

1.1   หน่วยงานมีระเบียบปฏิบัติ  เทคนิคและกลไกที่  เกี่ยวกับการควบคุมสำหรับแต่ละกิจกรรม  โดยพิจารณาจาก




· มีการระบุวัตถุประสงค์ที่สัมพันธ์เกี่ยวข้องกับความเสี่ยงของแต่ละกิจกรรมที่สำคัญ  รวมทั้งความเสี่ยงในขั้นตอนการประเมินและการวิเคราะห์ความเสี่ยง





· ฝ่ายบริหารกำหนดกิจกรรมการควบคุมที่จำเป็นเพื่อจัดการกับความเสี่ยงนั้น ๆ  และมีการ สั่งการให้มีการปฏิบัติตามกิจกรรม ควบคุมที่กำหนด






1.2  หน่วยงานมีกิจกรรมการควบคุมที่จำเป็นและมีการปฏิบัติตามกิจกรรมการควบคุมนั้น  โดยพิจารณาจาก






· กิจกรรมการควบคุมที่อธิบายอยู่ในคู่มือปฏิบัติงาน ได้มีการนำไปใช้ปฏิบัติจริงและพนักงานปฏิบัติตามคู่มือและระเบียบปฏิบัติสำหรับ     กิจกรรมการควบคุมต่าง ๆ

· หัวหน้างานและพนักงานทุกคนเข้าใจวัตถุประสงค์ของกิจกรรมการควบคุมนั้น ๆ

· หัวหน้างานประเมินกิจกรรมการควบคุมที่ตนรับผิดชอบและเสนอปรับปรุงแก้ไขเมื่อเห็นว่า     สมควร   หรือเห็นว่ามีการควบคุมที่มากเกินไป

· มีมาตรการที่ทันท่วงทีในการแก้ไขปัญหาที่อาจเกิดขึ้นในการปฏิบัติตามกิจกรรมการควบคุม หรือละเว้นไม่ปฏิบัติ  






2.  การควบคุมทั่วไป




2.1 มีการกำหนดกิจกรรมการควบคุมหรือเทคโนโลยีในการลดความเสี่ยง






· ระบุการดำเนินงานในส่วนที่มีความเสี่ยงที่สำคัญและกำหนดกลไกในการควบคุมเพื่อ  ป้องกันและลดความผิดพลาด

· วิเคราะห์ค่าใช้จ่ายและผลประโยชน์ของกลไกการควบคุมเพื่อความมั่นใจว่าการควบคุมมี ประสิทธิผลและคุ้มค่า

· สอบทานกิจกรรมการควบคุมเป็นระยะ ๆ เพื่อพิจารณาว่าต้องมีการปรับปรุงให้เป็นปัจจุบันหรือไม่อย่างไร





2.2 กำหนดให้มีนโยบายและระเบียบปฏิบัติที่เหมาะสมเป็นลายลักษณ์อักษรสำหรับกิจกรรมที่สำคัญของหน่วยงาน






· จัดให้มีคู่มือนโยบายและระเบียบปฏิบัติฉบับล่าสุด

· พนักงานมีระเบียบปฏิบัติที่เกี่ยวข้องกับงานในหน้าที่

· อบรมพนักงานใหม่ให้รู้วิธีใช้คู่มือนโยบายและระเบียบปฏิบัติ




2.3 การนำกิจกรรมการควบคุมที่กำหนดไปประยุกต์ใช้






· การควบคุมที่กล่าวในคู่มือนโยบายและระเบียบปฏิบัติสามารถนำไปประยุกต์ใช้กับ  กิจกรรมที่เกี่ยวข้องได้

· มีมาตรการที่เหมาะสมและทันการในการดำเนินการตามข้อสังเกต  หรือเรื่องผิดปกติที่ จำเป็นต้องติดตาม

· เจ้าหน้าที่ระดับหัวหน้างานควรทดสอบความมี          ประสิทธิผลของการควบคุมในระหว่างการปฏิบัติงาน

· ผู้บริหารควรสอบทานการควบคุมเป็นระยะ ๆ  เพื่อประเมินว่ามีการปฏิบัติตามวิธีการควบคุมจริง






3. กิจกรรมการควบคุม

    3.1 นโยบายและวิธีปฏิบัติงาน




นโยบายและวิธีปฏิบัติที่กำหนดเป็นลายลักษณ์อักษรได้ระบุอย่างชัดเจนถึงหน้าที่ความรับผิดชอบของพนักงานแต่ละคนเกี่ยวกับการดำเนินงานในหน้าที่           รับผิดชอบ  และผู้บริหารควรพิจารณาเห็นชอบอย่างเป็นทางการของวิธีปฏิบัติงาน  และมีการปรับปรุงให้เป็นปัจจุบันตามความเหมาะกับการเปลี่ยนแปลงที่อาจเกิดขึ้น





     3.2 การสอบทานผลการดำเนินงานโดยฝ่ายบริหาร




ผู้บริหารทุกระดับของหน่วยงานควรสอบทาน      รายงานผลการดำเนินงาน  วิเคราะห์แนวโน้ม  และเปรียบเทียบผลการดำเนินงานจริงกับเป้าหมายที่กำหนดและผลการดำเนินงานในอดีต   และควรมีการตรวจสอบความถูกต้องของสรุปการดำเนินงานที่นำมาพิจารณาด้วย




3.3 การสอบยัน




ผู้บริหารระดับส่วนงานย่อยควรสอบยันข้อมูลสรุปกับรายละเอียดประกอบข้อสรุปนั้น




3.4 การควบคุมทางกายภาพ




เครื่องมือ  สินค้าคงคลัง  หลักทรัพย์  เงินสด  และทรัพย์สินอื่นที่เสี่ยงต่อการสูญหายหรือถูกนำไปใช้โดยไม่ได้รับอนุญาต  จะต้องเก็บรักษาไว้อย่างปลอดภัยและต้องทำการตรวจสอบนับของจริงแล้วเปรียบเทียบกับจำนวนที่แสดงไว้ในทะเบียนทรัพย์สินเป็นระยะ ๆ ตามความจำเป็นและเหมาะสม






3.5 ดัชนีวัดผลการดำเนินงานที่สำคัญ (Key Performance  Indicators)





มีการกำหนดให้ใช้ดัชนีวัดผลการดำเนินงานที่สำคัญ   ที่นิยมใช้มักอยู่ในรูปอัตราส่วนต่าง ๆ  เช่น  การวิเคราะห์แนวโน้มของความเปลี่ยนแปลงของอัตราส่วน     ซึ่งจะบอกให้นักวิเคราะห์ทราบ “อาการผิดปกติ” บางอย่างอย่างรวดเร็วว่ากิจการอยู่ในสภาวะอย่างไร  น่าพอใจหรือไม่  หรือบางครั้งให้อัตราส่วนหรือแนวโน้มที่ผิดปกติเป็นดัชนีบ่งชี้ให้ต้องติดตามหรือให้ความสนใจในเรื่องใดเรื่องหนึ่งเป็นพิเศษ  เพื่อให้สามารถตัดสินใจสั่งการแก้ไขปัญหา   อย่างทันกาล    การควบคุมนี้รวมถึงการเปรียบเทียบ 




และประเมินชุดข้อมูลที่แตกต่างกันเพื่อวิเคราะห์ความสัมพันธ์  และหามาตรการแก้ไขที่เหมาะสม   




3.6 การประมวลผลข้อมูล






กิจกรรมการควบคุมหลายอย่างอาจนำมาใช้เพื่อการตรวจสอบความถูกต้องของข้อมูล  ความสมบูรณ์  และความเหมาะสมของการอนุมัติรายการต่าง ๆ   กิจกรรมการ     ควบคุมสำหรับการประมวลข้อมูลรวมถึงวิธีปฏิบัติ เพื่อให้มั่นใจว่า





· ข้อมูลที่ใส่เข้าในระบบประมวลผลได้รับการตรวจความถูกต้องและตรงกับแฟ้มควบคุมที่    ได้รับการอนุมัติ

· รายการบัญชีการเงินมีการให้ลำดับเลขที่

· มีการเปรียบเทียบแฟ้มรวมกับบัญชีคุม

· มีการตรวจสอบรายการที่มีจำนวนเงินหรือจำนวนอื่น ๆ ที่สูง/ต่ำ เกินกว่ามาตรฐานที่กำหนด (exception) และดำเนินการตามควรแก่กรณี

· การเข้าถึงข้อมูล  ระบบการดำเนินงาน  และแฟ้มข้อมูล ฯลฯ  จำกัดให้เฉพาะบุคคลที่ได้รับการอนุมัติเท่านั้น






3.7  การแบ่งแยกหน้าที่






หน้าที่งานที่สำคัญหรือเสี่ยงต่อความเสียหายมีการแบ่งแยกหน้าที่ความรับผิดชอบให้แต่ละบุคคล   เพื่อป้องกันหรือลดความเสี่ยงจากความผิดพลาด  ความเสียหาย        การสิ้นเปลือง   หรือการทุจริต  โดยพิจารณาจาก





· การมอบหน้าที่เป็นไปอย่างเป็นระบบให้กับกลุ่มบุคลากรเพื่อความมั่นใจว่ามีระบบ        ตรวจสอบและคานอำนาจกันได้






· การกระทบยอดเงินฝากธนาคารให้กระทำโดยพนักงานที่ไม่มีหน้าที่รับผิดชอบเกี่ยวกับการ    รับเงิน   การจ่ายเงิน  หรือการดูแลรักษาเงิน

· ไม่อนุญาตให้บุคคลคนเดียวปฏิบัติงานตามลำพังเกี่ยวกับเงินสดหลักที่โอนกันได้  หรือ ทรัพย์สินมีค่าอื่นถ้าเป็นไปได้

· มีมาตรการดูแลรักษาทรัพย์สินอย่างรัดกุม และป้องกันความเสียหายที่อาจเกิดขึ้น

· มีการแบ่งแยกอำนาจหน้าที่ในการอนุมัติ       การประมวลผลข้อมูล  การบันทึกรายการหรือการบันทึกบัญชี   การรับ-จ่ายเงิน   การสอบทานการตรวจสอบ  และการดูแลรักษาทรัพย์สิน ออกจากกันโดยเด็ดขาด

· ไม่มีการอนุญาตให้บุคคลหนึ่งบุคคลใดควบคุมการดำเนินงานที่สำคัญทั้งหมดหรือปฏิบัติงานที่สำคัญหรือเสี่ยงต่อความเสียหายเพียงคนเดียวจนครบวงจร  แต่ถ้ามีความจำเป็นให้กำหนด         กิจกรรมการควบคุมอื่นที่เหมาะสมทดแทน

· ฝ่ายบริหารควรตระหนักว่าการสมรู้ร่วมคิดหรือการสมยอมของบุคลากรตั้งแต่ 2 คนขึ้นไปสามารถลดหรือทำให้ประสิทธิผลของการ   แบ่งแยกหน้าที่การงานหมดไป     ดังนั้นฝ่ายบริหารจึงควรระมัดระวังเป็นพิเศษและพยายาม           ลดโอกาสที่จะเกิดการสมยอมกันดังกล่าว




3.8 มีข้อกำหนดเกี่ยวกับความขัดแย้งทางผลประโยชน์เป็นลายลักษณ์อักษร

3.9  มีมาตรการติดตามและตรวจสอบให้การดำเนินงานขององค์กรเป็นไปตามกฎหมาย  กฎ   ระเบียบ  ข้อบังคับ  และมติคณะรัฐมนตรี




        4.  ให้หน่วยงานบันทึกการควบคุมภายในเป็น           ลายลักษณ์อักษร  โดยพิจารณาจาก






· มีนโยบายและระเบียบปฏิบัติอย่างเป็นทางการรวมทั้งมีแผนผัง (Flowchart)  (แสดงกระบวนการ การดำเนินงานและการไหลของระบบ     ข้อมูล)  ผังโครงสร้างองค์กร (Organization Chart)  และคำอธิบายลักษณะงาน (Job Description)

· มีการสื่อสารข้อกำหนดของระบบการควบคุมไปยังพนักงาน

· ผู้บริหารติดตามการควบคุม   การระบุ              ข้อบกพร่อง  และมีมาตรการแก้ไขเพื่อปรับปรุงระบบฯ   การบันทึกการควบคุมภายในอย่าง    ถูกต้องเหมาะสมเพื่อช่วยให้การประเมินระบบเป็นไปอย่างมีประสิทธิภาพ  ผู้บริหารรวมถึง     ผู้ตรวจสอบภายในและผู้ตรวจสอบภายนอก    จะตระหนักถึง ประสิทธิภาพนี้ได้โดยไม่ต้องทำ  ทุกอย่างใหม่ทุกครั้งที่ทำการประเมิน   การบันทึกโครงสร้างการควบคุมภายในควรอธิบายว่ากิจกรรมการควบคุมจะลดความเสี่ยงที่มี     ผลกระทบต่อวัตถุประสงค์ระดับหน่วยงานและระดับกิจกรรมอย่างไร





4.1 อื่น ๆ (โปรดระบุ)
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…………………………………………………………
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…………………………………………………………

…………………………………………………………
…………………………………………………………
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…………………………………………………………
…………………………………………………………

…………………………………………………………

…………………………………………………………
…………………………………………………………

…………………………………………………………

…………………………………………………………
…………………………………………………………

…………………………………………………………
…………………………………………………………





สรุป/วิธีการที่ควรปฏิบัติ

…………………………………………………………………………………………………………………

………………………………(อาจขยายได้ตามความจำเป็น)…………………………………………………..

…………………………………………………………………………………………………………………..

…………………………………………………………………………………………………………………..

…………………………………………………………………………………………………………………..

                                                                         ชื่อผู้ประเมิน ………………………………

                                                                         ตำแหน่ง……………………………………

                                                                         วันที่…………./….……………/…………..

ผู้ประเมิน : หัวหน้าภาควิชา / หัวหน้าฝ่าย / เลขานุการคณะฯ หรืฮ ผู้ได้รับมอบหมาย 

      (คนเดียว/กลุ่มผู้ประเมิน)
  กิจกรรมการควบคุมสำหรับระบบสารสนเทศ
จุดที่ประเมิน
มี/ใช่


ไม่มี/ไม่ใช่
ความเห็น/คำอธิบาย

การควบคุมทั่วไป

1.  การบริหารความปลอดภัยของระบบสารสนเทศทั่วทั้งองค์กร

1.1   องค์กรได้จัดให้มีการประเมินความเสี่ยงของระบบ      สารสนเทศอย่างละเอียดรอบคอบ ตามระยะเวลาที่เหมาะสม โดยพิจารณาจาก
· มีการประเมินความเสี่ยง และมีการบันทึกเป็นลายลักษณ์อักษรอยู่เป็นระยะ รวมทั้งมีการบันทึกทุกครั้งที่มีการเปลี่ยนแปลงระบบ    ปฏิบัติการ สิ่งอำนวยความสะดวกหรือ       สภาพการณ์อื่นๆ 

· การประเมินความเสี่ยงได้พิจารณาถึงความ     ถูกต้องของข้อมูล และโอกาสที่ข้อมูลจะก่อให้เกิดความเสียหาย
· มีการบันทึกเกี่ยวกับผลการพิจารณาความเสี่ยงและการอนุมัติชั้นสุดท้ายของผู้บริหาร เป็น                ลายลักษณ์อักษร และจัดเก็บไว้ในแฟ้ม

1.2  องค์กรได้จัดทำแผนซึ่งอธิบายอย่างชัดเจนเกี่ยวกับการบริหารความปลอดภัยของระบบสารสนเทศทั่วทั้งองค์กร รวมทั้งนโยบายและขั้นตอนวิธีการซึ่งสนับสนุนแผนนั้น

1.3  ผู้บริหารระดับอาวุโส ได้จัดให้มีโครงสร้างในการดำเนินการและการบริหารงานด้านการรักษาความปลอดภัยของระบบสารสนเทศทั่วทั้งองค์กร และมีการกำหนดความ            รับผิดชอบด้านการรักษาความปลอดภัยไว้อย่างชัดเจน

1.4  องค์กรได้ปฏิบัติตามนโยบายที่ดีในเรื่องบุคลากรที่       เกี่ยวข้องกับการรักษาความปลอดภัยของระบบสารสนเทศ เช่น มีเกณฑ์กำหนดคุณสมบัติของผู้ที่รับผิดชอบด้านความ      ปลอดภัยของระบบสารสนเทศ เพื่อให้มั่นใจในความ      ปลอดภัยของระบบสารสนเทศ

1.5 องค์กรมีนโยบายควบคุมความเสี่ยงจากการใช้ระบบ   อินเตอร์เน็ต  (Internet) 

1.6  องค์กรมีการติดตามและประเมินประสิทธิผลของการรักษาความปลอดภัย  รวมทั้งมีการปรับเปลี่ยนตามความ     จำเป็น โดยพิจารณาจาก

· ผู้บริหารมีการประเมินความเหมาะสมของนโยบายความปลอดภัยและการปฏิบัติตามนโยบายนั้น เป็นระยะๆ
· มาตรการแก้ไขได้รับการทดสอบและปฏิบัติอย่างมีประสิทธิผลทันท่วงที รวมทั้งมีการ       ติดตามประเมินผลอย่างต่อเนื่อง

2. การควบคุมอุปกรณ์คอมพิวเตอร์

 2.1  องค์กรมีการกำหนดนโยบายการนำคอมพิวเตอร์มาใช้      ในการดำเนินงาน

2.2 มีการกำหนดนโยบายของแต่ละหน่วยงานในการดูแลรักษาอุปกรณ์คอมพิวเตอร์

2.3  มีการจำกัดให้เฉพาะผู้ได้รับอนุมัติเท่านั้น ที่สามารถ      เข้าถึงและใช้งานอุปกรณ์คอมพิวเตอร์

2.4  มีการฝึกอบรมหรือให้ข้อแนะนำการใช้อุปกรณ์คอมพิวเตอร์กับผู้ใช้คนใหม่
2.5  เมื่ออุปกรณ์คอมพิวเตอร์เกิดความเสียหายหรือทำงาน    ไม่ได้ มีการรายงานให้ผู้รับผิดชอบทราบ  และมีการแก้ไขอย่างทันท่วงที   
2.6  มีการบำรุงรักษาอุปกรณ์คอมพิวเตอร์ตามระยะเวลาที่กำหนด
2.7  มีการประสานและวางแผนกับผู้เกี่ยวข้องในการจัดซื้อ  อุปกรณ์คอมพิวเตอร์ เพื่อให้มั่นใจว่าในระยะยาว อุปกรณ์       คอมพิวเตอร์ที่จัดซื้อจะเข้ากันและใช้งานได้ดีกับอุปกรณ์คอมพิวเตอร์อื่น

3.  การควบคุมการเข้าถึง

3.1   องค์กรมีการจัดประเภททรัพยากรด้านสารสนเทศ ตามความสำคัญและความเสี่ยงต่อความเสียหาย โดยพิจารณาจาก
· มีการกำหนดประเภทของทรัพยากรด้าน        สารสนเทศและเกณฑ์ที่เกี่ยวข้อง และมีการแจ้งให้เจ้าของสารสนเทศทราบ 
· เจ้าของสารสนเทศได้กำหนดประเภทของ    สารสนเทศตามเกณฑ์ที่ได้รับอนุมัติ โดยคำนึงถึงผลการพิจารณาและประเมินความเสี่ยง รวมทั้งมีการบันทึกการกำหนดประเภทเป็นลายลักษณ์อักษร
3.2  เจ้าของสารสนเทศมีการระบุบุคคลผู้ได้รับอนุมัติให้ใช้    สารสนเทศ และมีการอนุมัติอย่างเป็นทางการในการเรียกใช้สารสนเทศ

3.3  องค์กรจัดให้มีการควบคุมทางกายภาพ และการควบคุมโดยโปรแกรม เพื่อป้องกันหรือค้นให้พบการเรียกใช้           สารสนเทศโดยไม่ได้รับอนุญาต
3.4   การเข้าถึงสารสนเทศในระบบแลน ( Lan) และเมนเฟรม (Mainframe) มีการควบคุมโดยให้รหัสผ่าน  (password)

3.5   องค์กรมีการติดตามดูการเข้าถึงระบบสารสนเทศ      มีการสอบสวนกรณีที่ชัดแจ้งว่ามีการละเมิด และมีมาตรการแก้ไขและลงโทษทางวินัยที่สมควรแก่กรณี
4. การพัฒนาและปรับเปลี่ยนโปรแกรมระบบงาน
4.1 มีการอนุมัติอย่างถูกต้องทุกครั้งที่มีการปรับเปลี่ยนโปรแกรม หรือลักษณะรูปแบบการประมวลผลของระบบ           สารสนเทศ
4.2 มีการทดสอบอย่างรอบคอบและอนุมัติอย่างถูกต้องก่อนที่จะนำโปรแกรมใหม่ หรือโปรแกรมเดิมที่ปรับปรุงใหม่มา ใช้งาน
5. การควบคุมโปรแกรมระบบปฏิบัติการ
5.1 องค์กรมีการจำกัดการเข้าถึงโปรแกรมระบบปฏิบัติการ  โดยคำนึงถึงความรับผิดชอบตามหน้าที่งาน และมีการบันทึกการอนุมัติการเข้าถึงเป็นลายลักษณ์อักษร
5.2  มีการควบคุมและติดตามการเข้าถึงและการใช้โปรแกรมระบบปฏิบัติการ
5.3  มีการควบคุมการเปลี่ยนแปลงแก้ไขโปรแกรมระบบปฏิบัติการ
6. การแบ่งแยกหน้าที่

6.1 มีการระบุหน้าที่ซึ่งต้องแบ่งแยกออกจากกัน และมีการปฏิบัติตามนโยบายเพื่อแบ่งแยกหน้าที่ให้เหมาะสม
6.2  มีการควบคุมการเข้าถึง ซึ่งสนับสนุนการแบ่งแยกหน้าที่

6.3 มีการควบคุมกิจกรรมของบุคลากร โดยใช้ขั้นตอนวิธีปฏิบัติงาน  การควบคุมดูแล  และการสอบทานอย่างเป็นทางการ

7. ความต่อเนื่องของการบริการ

7.1 มีการประเมินและจัดลำดับระบบปฏิบัติการด้านคอมพิวเตอร์ ตามระดับความสำคัญและความไวต่อ            สิ่งกระทบ ซึ่งอาจก่อให้เกิดความเสียหายต่อการดำเนินงานขององค์กร รวมทั้งมีการระบุทรัพยากรที่จำเป็นต้องใช้เพื่อสนับสนุนระบบเหล่านั้น

7.2 มีการประเมินประโยชน์ของรายงาน (Output)  ที่ประมวลจากระบบสารสนเทศเป็นครั้งคราว และมีการ     ปรับเปลี่ยนให้เหมาะสม
7.3 มีการแจ้งให้ผู้ใช้ (Users) ทราบเกี่ยวกับประสิทธิภาพ ใหม่ ๆ ของระบบสารสนเทศอย่างสม่ำเสมอ

7.4 องค์กรมีมาตรการป้องกันและลดความเสียหายและการหยุดชะงักของระบบ โดยใช้วิธีการสำรองข้อมูลและโปรแกรม รวมทั้งการควบคุมสภาพแวดล้อม การฝึกอบรมเจ้าหน้าที่และการบำรุงรักษาและบริหารเครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วง
7.5 ฝ่ายบริหารมีการจัดทำแผนฉุกเฉินที่ละเอียดรอบคอบ เป็นลายลักษณ์อักษร

7.6 องค์กรจัดให้มีการทดสอบแผนฉุกเฉิน เป็นระยะ และมีการปรับปรุงแก้ไขตามที่ควร

7.7  อื่น ๆ (โปรดระบุ)

………………………………………………………………

………………………………………………………………

………………………………………………………………
………………………………………………………………

………………………………………………………………

………………………………………………………………
………………………………………………………………

………………………………………………………………

………………………………………………………………
………………………………………………………………

………………………………………………………………

………………………………………………………………
………………………………………………………………
………………………………………………………………





สรุป/วิธีการที่ควรปฏิบัติ

…………………………………………………………………………………………………………………

…………………………………(อาจขยายได้ตามความจำเป็น ………………………………………………..

………………………………………………………………………………………………………………….

ชื่อผู้ประเมิน……………………………..

 ตำแหน่ง…………………………………

 วันที่…………./………………/………..

ผู้ประเมิน : หัวหน้าภาควิชา / หัวหน้าฝ่าย / เลขานุการคณะฯ หรืฮ ผู้ได้รับมอบหมาย 

      (คนเดียว/กลุ่มผู้ประเมิน)
จุดที่ประเมิน
มี/ใช่
ไม่มี/ไม่ใช่
ความเห็น/คำอธิบาย

การควบคุมระบบงาน

1. การควบคุมการอนุมัติ

1.1 มีการควบคุมและอนุมัติเอกสารประกอบรายการ      โดยพิจารณาจาก

·  มีการจำกัดการเข้าถึงเอกสารหรือแบบฟอร์มเปล่า

·  มีการกำหนดเลขที่เอกสารไว้ล่วงหน้าโดยให้      เลขเรียงตามลำดับ
· ผู้มีอำนาจอนุมัติ มีการลงนามในเอกสารประกอบรายการที่สำคัญ




· มีการตรวจสอบข้อมูลโดยผู้ที่เป็นอิสระ หรือโดย    ผู้ควบคุมดูแล ก่อนการป้อนข้อมูลรายการเข้าสู่ระบบงาน
1.2  มีการจำกัดการเข้าถึงเครื่องคอมพิวเตอร์ที่ใช้ในการ  ป้อนข้อมูล เข้าสู่ระบบงาน

2. การควบคุมความครบถ้วน
2.1 ข้อมูลรายการทั้งหมดที่ผ่านการอนุมัติ ได้รับการนำเข้าและประมวลผลโดยคอมพิวเตอร์
2.2 มีการกระทบยอดเพื่อพิสูจน์ความครบถ้วนของข้อมูล

3. การควบคุมความถูกต้อง
3.1 ลักษณะการออกแบบ การบันทึกข้อมูลเข้าสู่ระบบงานขององค์กร ช่วยให้มีการบันทึกข้อมูลได้อย่างถูกต้อง
3.2 มีการพิสูจน์และตรวจสอบข้อมูลเพื่อให้ค้นพบข้อมูลที่ผิดพลาด





3.3 มีการแยกข้อมูลที่ผิดพลาดออกมาต่างหาก รวมทั้งมีการรายงาน สืบหาสาเหตุของความผิดพลาด และแก้ไขให้        ถูกต้อง อย่างทันท่วงที

3.4 มีการสอบทานรายงานที่ได้จากการประมวลผล เพื่อให้ข้อมูลถูกต้องและเหมาะสม
4. การควบคุมการแก้ไขเปลี่ยนแปลงโปรแกรมประมวลผล และแฟ้มข้อมูล
4.1  องค์กรมีขั้นตอนและวิธีปฏิบัติให้มั่นใจได้ว่า โปรแกรมและแฟ้มข้อมูลที่นำมาใช้ในการประมวลผล เป็นชุดที่ถูกต้อง และเป็นปัจจุบันอยู่เสมอ

4.2 มีการกำหนดให้โปรแกรมตรวจสอบเพื่อพิสูจน์ว่าแฟ้มคอมพิวเตอร์ที่นำมาใช้ในการประมวลผล เป็นแฟ้มที่เหมาะสม






สรุป/วิธีการที่ควรปฏิบัติ

…………………………………………………………………………………………………………………..

……………………………………(อาจขยายได้ตามความจำเป็น) ……………………………………………..

…………………………………………………………………………………………………………………..

…………………………………………………………………………………………………………………..

                                                                           ชื่อผู้ประเมิน……………………………………
                                                                            ตำแหน่ง……………………………………….

                                                                            วันที่      ………./………………..…/……….…


ผู้ประเมิน : หัวหน้าภาควิชา / หัวหน้าฝ่าย / เลขานุการคณะฯ หรืฮ ผู้ได้รับมอบหมาย 

      (คนเดียว/กลุ่มผู้ประเมิน)
ภาควิชา/หน่วยงาน  คณะวิศวกรรมศาสตร์

องค์ประกอบมาตรฐานการควบคุมภายใน

4.     สารสนเทศและการสื่อสาร  (Information and Communications)

จุดที่ประเมิน
มี/ใช่


ไม่มี/ไม่ใช่
ความเห็น/คำอธิบาย

สารสนเทศและการสื่อสาร

1.  สารสนเทศ




1.1  จัดให้มีวิธีปฏิบัติในการให้ข้อมูลภายในและภายนอกที่จำเป็นในการประเมินผลการดำเนินงานของหน่วยงานโดยเปรียบเทียบกับวัตถุประสงค์ที่กำหนด 




· รวบรวมข้อมูลภายนอกด้านกฎหมาย หรือกฎ  ระเบียบและการเปลี่ยนแปลงด้านเศรษฐกิจและสังคม ที่เกี่ยวข้องกับการประเมินผลการดำเนินงาน





· รายงานข้อมูลซึ่งเป็นประโยชน์ในการประเมินการบรรลุวัตถุประสงค์ที่สำคัญอย่างสม่ำเสมอ

· ให้ข้อมูลที่ผู้บริหารต้องการในการบริหารงานตามหน้าที่รับผิดชอบ  ซึ่งรวมถึง




· ข้อมูลเชิงวิเคราะห์เพื่อช่วยให้ผู้บริหารระดับส่วนงานจัดทำแผนปฏิบัติ

· ข้อมูลซึ่งมีรายละเอียดเหมาะสมกับ          ผู้บริหารแต่ละระดับ

· สรุปข้อมูลที่มีข้อมูลที่มีรายละเอียดประกอบเพื่อการตรวจสอบต่อไป

· มีข้อมูลสารสนเทศที่เป็นปัจจุบันเพื่อให้     ผู้บริหารสามารถติดตามผลกิจกรรมหรือเหตุการณ์ทั้งภายในและภายนอกอย่าง    ทันกาลและมีประสิทธิผลรวมทั้งสามารถที่จะตอบสนองต่อปัจจัยด้านเศรษฐกิจและสังคม  และเรื่องที่เกี่ยวกับการควบคุม






· การพัฒนาและปรับปรุงระบบสารสนเทศให้

สอดคล้องกับแผนยุทธศาสตร์





· เชื่อมโยงระบบสารสนเทศให้สัมพันธ์กับวัตถุประสงค์ระดับหน่วยงาน

· เชื่อมโยงระบบสารสนเทศให้สัมพันธ์กับวัตถุประสงค์ระดับกิจกรรม

· พิจารณาจัดตั้งคณะกรรมการเทคโนโลยีสารสนเทศเพื่อระบุความต้องการข้อมูลใหม่ ๆ

· ความต้องการข้อมูลและจัดลำดับความสำคัญของข้อมูล   ควรให้ผู้บริหารเป็น       ผู้กำหนด

· จัดทำแผนเทคโนโลยีสารสนเทศระยะยาวให้สัมพันธ์กับวัตถุประสงค์เชิงกลยุทธ์





1.2 ผู้บริหารให้การสนับสนุนการพัฒนาระบบ         สารสนเทศที่จำเป็น






· การใช้จ่ายเงินและทรัพยากรบุคคลเป็นไป  อย่างเหมาะสม




· องค์กรต้องมีผู้บริหารระดับส่วนงานย่อย  นักวิเคราะห์  หรือโปรแกรมเมอร์  ซึ่งมีความสามารถในการพัฒนาระบบ           สารสนเทศใหม่ ๆ หรือเพิ่มขีดความสามารถของระบบสารสนเทศที่มีอยู่

· พนักงานต้องได้รับการฝึกอบรมอย่าง  เพียงพอในการใช้ระบบสารสนเทศใหม่หรือระบบสารสนเทศที่ปรับปรุงขีดความสามารถแล้ว

· พนักงานคอมพิวเตอร์ควรให้การฝึกอบรมและสนับสนุนการปฏิบัติงานที่จำเป็นให้กับพนักงานอื่น ๆ

1.3  จัดให้มีระบบสารสนเทศและการรายงานสำหรับการบริหารและการตัดสินใจของฝ่ายบริหาร






2.  การสื่อสาร (Communication)




2.1 มีวิธีปฏิบัติในการสื่อสารให้พนักงานทราบหน้าที่และความรับผิดชอบเกี่ยวกับการควบคุมภายในอย่างมี   ประสิทธิผล






· พิจารณาวิธีต่อไปนี้






· การฝึกอบรมแบบเป็นทางการและไม่เป็นทางการ

· การประชุมเรื่องการประเมินผลงานพนักงาน

· การติดต่อสื่อสารในระหว่างการปฏิบัติงาน

· 




· พนักงานควรทราบวัตถุประสงค์ของกิจกรรมที่รับผิดชอบและทราบหน้าที่งานของตนในการส่งผลต่อการบรรลุวัตถุประสงค์เหล่านั้น

· พนักงานควรเข้าใจเกี่ยวกับหน้าที่ของตนว่า    มีผลกระทบต่อพนักงานผู้อื่นอย่างไร และหน้าที่ของพนักงานอื่นมีผลกระทบต่อตนอย่างไร

· พนักงานควรเข้าใจงานในความรับผิดชอบของตนว่าส่งผลต่อเป้าหมายของหน่วยงานและกระบวนการปฏิบัติงานอย่างไร

2.2 




2.2  จัดให้มีสายการติดต่อสื่อสารเพื่อให้พนักงานสามารถแจ้งข้อสงสัยเกี่ยวกับความประพฤติมิชอบโดยที่ 

· หน่วยงานจะไม่เปิดเผยชื่อผู้แจ้งและให้ถือเป็นความลับ

· ทำให้พนักงานสะดวกใจที่จะใช้สายการติดต่อสื่อสารนี้เมื่อจำเป็น

· ให้การป้องกันพนักงานที่แจ้งการประพฤติ        มิชอบจากการถูกกลั่นแกล้ง






2.3   กำหนดวิธีการให้พนักงานเสนอการปรับปรุงงาน






· เน้นการให้ข้อเสนอการปรับปรุงคุณภาพงาน

· ให้รางวัลหรือชมเชยพนักงานซึ่งให้ข้อเสนอแนะที่เป็นประโยชน์กับหน่วยงาน






2.4  กำหนดวิธีปฏิบัติในการติดต่อสื่อสารระหว่าง  หน่วยงานเพื่อให้พนักงานสามารถปฏิบัติงานใน            ความรับผิดชอบอย่างมีประสิทธิผล






· ให้ข้อมูลที่มีประโยชน์กับการปฏิบัติงานอย่างเพียงพอ  และทันกาลเพื่อให้ปฏิบัติงานอย่างมีประสิทธิผล

· จัดให้มีการประชุมพนักงานเป็นประจำ






· แจกจ่ายหนังสือข่าวของหน่วยงานให้พนักงานทราบทั่วกัน

· แจ้งข้อมูลเกี่ยวกับนโยบายและระเบียบปฏิบัติให้พนักงานทราบ

· เมื่อมีการเปลี่ยนแปลงกฎระเบียบให้แจ้งให้พนักงานทราบเป็นประจำ

· แจ้งให้พนักงานระดับบริหารทราบถึง






· วัตถุประสงค์ระยะยาว

· การเปลี่ยนแปลงของหน่วยงาน

· การบรรลุผลสำเร็จของพนักงานและหน่วยงาน






2.5   จัดให้มีวิธีปฏิบัติเมื่อความมั่นใจว่ามีวิธีปฏิบัติ  ต่อไปนี้




· มีการจัดทำและรวบรวมข้อมูลเกี่ยวกับการดำเนินงานการเงิน  และการปฏิบัติตามกฎ  ระเบียบ   ข้อบังคับ  และมติคณะรัฐมนตรีไว้อย่างถูกต้อง  ครบถ้วน  และเป็นปัจจุบัน




· มีการจัดเก็บเอกสารประกอบการจ่ายเงินและการบันทึกบัญชีไว้ครบถ้วน  สมบูรณ์  และเป็นหมวดหมู่




· มีการรายงานข้อมูลที่จำเป็นทั้งจากภายในและ    ภายนอกให้ผู้บริหารทุกระดับ




· มีระบบการติดต่อสื่อสารทั้งภายในและภายนอกอย่างเพียงพอ  เชื่อถือได้  และทันกาล




· มีการแจ้งให้พนักงานทราบปัญหาและจุดอ่อนของการควบคุมภายในที่เกิดขึ้น  และแนวทางการแก้ไข




· มีการสื่อสารให้พนักงานทราบอย่างชัดเจนถึง พฤติกรรมที่เป็นที่ยอมรับและไม่ยอมรับ  และการลงโทษ




· มีกลไกหรือช่องทางให้พนักงานสามารถเสนอ    ข้อคิดเห็นหรือข้อเสนอแนะในการปรับปรุงการดำเนินงานขององค์กร




· มีการรับฟังและพิจารณาข้อร้องเรียนจากภายนอก  อาทิ รัฐสภา  ประชาชน  สื่อมวลชน




2.6  จัดให้มีสายการติดต่อสื่อสารกับลูกค้า                     ผู้จำหน่ายพัสดุ  หรือผู้ให้บริการและกลุ่มบุคคลภายนอกเกี่ยวกับการเปลี่ยนแปลงความต้องการของลูกค้า






· แจ้งให้ลูกค้าหรือบุคคลภายนอกทราบถึงสินค้าและบริการของหน่วยงาน

· โฆษณาบริการของหน่วยงานกับกลุ่มเป้าหมาย

· รวมรวมข้อเสนอแนะและข้อร้องเรียนที่ได้รับแล้วส่งให้ส่วนงานที่เกี่ยวข้องทราบและ ดำเนินการควรแก่กรณี

· มีการติดตามผลการปฏิบัติตามข้อเสนอแนะและหนังสือร้องเรียนและการตอบกลับให้                ผู้เสนอหรือผู้ร้องเรียนทราบ

· สำรวจการปฏิบัติเป็นระยะ ๆ เพื่อประเมินว่าหน่วยงานได้ให้สินค้า/ บริการที่ตอบสนองความต้องการของลูกค้าหรือไม่อย่างไร






2.7  สื่อสารให้ลูกค้าและกลุ่มคนที่เกี่ยวข้องทราบ       เกี่ยวกับมาตรฐานจริยธรรมของหน่วยงาน






2.8  จัดให้มีนโยบายและวิธีปฏิบัติเพื่อให้ความมั่นใจว่ามีการติดตามเกี่ยวกับการสื่อสารที่ได้รับจากลูกค้า  ผู้ขาย  บุคคลภายนอก  อื่น ๆ






· การยอมรับฟังรายงานปัญหาที่เกิดจากสินค้า  บริการและอื่น ๆ




· แก้ไขข้อผิดพลาดในการเรียกเก็บเงิน ลูกค้าอย่างทันเวลา  และปรับปรุงระบบการควบคุมเพื่อป้องกันการผิดพลาดซ้ำ

· การดำเนินการเกี่ยวกับการได้รับการร้องเรียนควรให้บุคคลที่เหมาะสมเป็นผู้ดำเนินการ

· มีวิธีในการแจ้งให้ผู้บริหารระดับสูงทราบถึงลักษณะและปริมาณของการร้องเรียนที่ได้รับ
      2.9    อื่นๆ (โปรดระบุ)




สรุป/วิธีการที่ควรปฏิบัติ

…………………………………………………………………………………………………………………

……………………………………(อาจขยายได้ตามความจำเป็น) ……………………………………………                                                              

                                                                       ชื่อผู้ประเมิน …………………………………….

                                                                        ตำแหน่ง      …………………………………….

                                                                        วันที่          …………./……….……/…………...

ผู้ประเมิน : หน้าภาควิชา / หัวหน้าฝ่าย / เลขานุการคณะฯ หรืฮ ผู้ได้รับมอบหมาย 

      (คนเดียว/กลุ่มผู้ประเมิน)

ภาควิชา/หน่วยงาน  คณะวิศวกรรมศาสตร์

องค์ประกอบมาตรฐานการควบคุมภายใน

5.   การติดตามประเมินผล  (Monitoring)

จุดที่ประเมิน

มี/ใช่


ไม่มี/ไม่ใช่
ความเห็น/คำอธิบาย

การติดตามประเมินผล

1.  การติดตามผลระหว่างปฏิบัติงาน




      1.1  ฝ่ายบริหารมีกลยุทธ์ที่จะสร้างความมั่นใจได้ว่า การติดตามผลระหว่างปฏิบัติงานมีประสิทธิผลและก่อให้เกิดการประเมินรายครั้งเมื่อตรวจพบปัญหาหรือระบบการควบคุมเกิดปัญหา    เช่น  มีกลยุทธ์ในการเน้นให้ผู้บริหารระดับส่วนงานย่อยต่าง ๆ   ภายในองค์กรตระหนักถึงความรับผิดชอบของตนต่อการควบคุมภายใน ซึ่งรวมถึงการ     ติดตามผลประสิทธิผลของการควบคุมภายใน  และให้ถือว่าเป็นหน้าที่หนึ่งของงานในความรับผิดชอบ






1.2  ในระหว่างการปฏิบัติงาน บุคลากรสามารถทราบได้ว่าระบบการควบคุมภายในทำงานได้ดีหรือไม่ โดยพิจารณาจาก






· ฝ่ายจัดการมีการเปรียบเทียบข้อมูลการดำเนินงานที่เกิดขึ้นจริงกับข้อมูลจากการประมวลผล   หรือข้อมูลประมาณการ   กรณีมีผลแตกต่างให้หาสาเหตุและแก้ไขตามควรแก่กรณี






· ผู้ปฏิบัติงานต้องลงนามรับรองความถูกต้องของข้อมูลทางการเงินในหน่วยงานของตนและ        ต้องรับผิดชอบหากมีข้อผิดพลาดเกิดขึ้น






1.3  ข้อมูลจากหน่วยงานภายนอกองค์กรควรสอดคล้องกับข้อมูลภายในขององค์กร หากไม่สอดคล้องกันแสดงว่าการควบคุมภายในของหน่วยงานมีปัญหา  เช่น   การยินยอมจ่ายเงินของลูกค้าเป็นการยืนยันความถูกต้องของการเรียกเก็บเงินในขณะที่ข้อร้องเรียนของลูกค้าสะท้อนให้เห็นว่าอาจมีข้อผิดพลาดซึ่งต้องได้รับการสอบสวนหาสาเหตุ






1.4  หน่วยงานมีโครงสร้างองค์กรที่เหมาะสมและการบังคับบัญชาที่สนับสนุนระบบการควบคุมภายใน   เช่น         ผู้ตรวจสอบภายในมีความเป็นอิสระจากส่วนงานที่ตน      ตรวจสอบและรายงานโดยตรงไปยังผู้บริหารสูงสุด






1.5  มีการเปรียบเทียบทะเบียนทรัพย์สินกับทรัพย์สินที่มีอยู่จริงและหาสาเหตุของความเตกต่าง






1.6  มีการตรวจนับสินค้าคงคลัง พัสดุ และทรัพย์สินอื่นๆ เป็นประจำและเปรียบเทียบความแตกต่างระหว่างจำนวนที่บันทึกและมีอยู่จริงและหาสาเหตุผลของความ  แตกต่าง

· ความบ่อยครั้งของการเปรียบเทียบขึ้นอยู่กับ       ความเสี่ยงของทรัพย์สิน

· มีการมอบหมายหน้าที่ความรับผิดชอบโดยเฉพาะในการจัดทำบัญชี ทรัพย์สินและทรัพยากรขององค์กร 






2. การประเมินรายครั้ง
2.1 ขอบเขตและความถี่ในการประเมินรายครั้งของ  องค์กรมีความเหมาะสมกับหน่วยงาน โดยพิจารณาจาก






· การกำหนดขอบเขตและความถี่ของการประเมินรายครั้ง ได้พิจารณาจากผลการประเมิน       ความเสี่ยงและประสิทธิผลการติดตามผลในระหว่างการปฏิบัติงานอย่างต่อเนื่อง

· มีการประเมินรายครั้งทุกครั้งที่มีการ          เปลี่ยนแปลงสำคัญ ๆ เช่น การเปลี่ยนแปลงแผนการบริหาร แผนเชิงกลยุทธ์ การเพิ่ม/ลดขนาดองค์กร หรือมีการเปลี่ยนแปลงด้านการดำเนินงาน หรือ ด้านการประมวลผลข้อมูลด้านการเงิน  การงบประมาณที่สำคัญ ๆ

· มีการประเมินการควบคุมภายในส่วนต่างๆ ของแต่ละส่วนงาน เป็นระยะๆ

· การประเมินรายครั้งกระทำโดยบุคคลที่มีความชำนาญ  ซึ่งอาจรวมถึงผู้ตรวจสอบภายในหรือ    ผู้ตรวจสอบภายนอก






2.2  วิธีที่ใช้ในการประเมินการควบคุมภายในของ      องค์กรมีความสมเหตุสมผลและเหมาะสม โดยพิจารณาจาก





· วิธีการที่ใช้ในการประเมินการควบคุมด้วย      ตนเอง ใช้Checklists  แบบสอบถามการควบคุมภายใน แบบประเมินองค์ประกอบของมาตรฐานการควบคุมภายใน และอื่น ๆ 

· การประเมินรายครั้งรวมถึงการสอบทาน        รูปแบบการควบคุมและทดสอบกิจกรรมการควบคุมโดยตรง





· หน่วยงานที่มีข้อมูลการเงินและดำเนินงานจำนวนมากซึ่งมักใช้ระบบคอมพิวเตอร์ประมวลผล  การประเมินรายครั้ง  จึงควรใช้คอมพิวเตอร์ช่วยในการประเมินฯ






· คณะผู้ประเมินมีแผนงานในการประเมินเพื่อให้มีการประสานงานเป็นอย่างดี

· ถ้าการประเมินการควบคุมโดยพนักงานในหน่วยงานนั้นจะต้องอยู่ในการควบคุมของ        ผู้บริหารระดับสูงซึ่งมีอำนาจหน้าที่  มีความสามารถและประสบการณ์ที่เหมาะสม




· คณะผู้ประเมินจะต้องมีความรู้ความเข้าใจอย่างเพียงพอถึงภารกิจ เป้าหมาย วัตถุประสงค์ และการดำเนินงานขององค์กรและกิจกรรม

· คณะผู้ประเมินจะต้องมีความเข้าใจระบบ      ควบคุมภายในและการปฏิบัติตามระบบการควบคุมจริง

· คณะผู้ประเมินวิเคราะห์ผลการประเมินโดยเปรียบเทียบกับเกณฑ์ที่กำหนดไว้

· มีการบันทึกขั้นตอนการประเมินเป็นลายลักษณ์อักษร






2.3  ถ้าการประเมินรายครั้งกระทำโดยผู้ตรวจสอบ     ภายในจะต้อง มีความรู้ความสามารถ ความเป็นอิสระ  และมีทรัพยากรเพียงพอ โดยพิจารณาจาก 

· ผู้ตรวจสอบภายในมีบุคลากรที่มีความรู้      ความสามารถและประสบการณ์ที่เพียงพอ

· ผู้ตรวจสอบภายในมีความเป็นอิสระและรายงานโดยตรงต่อผู้บริหารสูงสุดขององค์กร

· ขอบเขตการตรวจสอบและหน้าที่รับผิดชอบของผู้ตรวจสอบภายในเหมาะสมกับความต้องการขององค์กร





2.4  ข้อบกพร่องที่ตรวจพบจากการประเมินจะต้อง     ได้รับการแก้ไขอย่างทันท่วงที  โดยพิจารณาจาก

· มีการแจ้งให้เจ้าหน้าที่ที่รับผิดชอบการปฏิบัติงานนั้นรับทราบถึงข้อบกพร่องที่ตรวจพบโดยทันทีและมีการรายงานข้อบกพร่องนั้นขึ้นไปยัง           ผู้บังคับบัญชาของเจ้าหน้าที่นั้นอย่างน้อยหนึ่งระดับ

· ข้อบกพร่องที่ร้ายแรงและมีปัญหาด้านการ    ควบคุมภายในให้รายงานต่อผู้บริหารระดับสูงทันที




3.  การปรับปรุงแก้ไขตามข้อตรวจพบและข้อเสนอแนะจากการตรวจสอบ (Audit Resolution)






3.1  องค์กรมีกลไกในการทำให้ความมั่นใจได้ว่า            ข้อตรวจพบจากการตรวจสอบและการสอบทานได้รับการแก้ไขอย่างทันกาล โดยพิจารณาจาก

· ผู้บริหารระดับส่วนงานสอบทานและประเมินข้อตรวจพบจากการตรวจสอบหรือจากการประเมินโดยไม่ชักช้า โดยพิจารณาทั้งข้อบกพร่อง   ที่พบและข้อเสนอแนะการปรับปรุงแก้ไข

· ฝ่ายบริหารพิจารณามาตรการที่เหมาะสมในการดำเนินการตามนัยข้อตรวจพบและข้อเสนอแนะ

· มีการแก้ไขปรับปรุงข้อบกพร่องภายในระยะเวลาที่กำหนด






· ในกรณีที่ฝ่ายบริหารไม่เห็นด้วยกับข้อตรวจพบและข้อเสนอแนะต้องแสดงให้เห็นว่าข้อตรวจพบและข้อเสนอแนะนั้นไม่เป็นตามความจริงหรือ    ไม่จำเป็นต้องมีการแก้ไขใด ๆ

· มีการปรึกษาหารือกับผู้ตรวจสอบภายในหรือ    ผู้ตรวจสอบภายนอกเกี่ยวกับการแก้ไขข้อตรวจพบจากการตรวจสอบ






3.2  ฝ่ายบริหารตอบสนองต่อข้อตรวจพบและ              ข้อเสนอแนะจากการตรวจสอบและการสอบทานอื่นๆ   ซึ่งมุ่งปรับปรุงระบบการควบคุมภายในขององค์กร               โดยพิจารณาจาก

· ผู้บริหารระดับสูงมีอำนาจในการตัดสินใจประเมินข้อตรวจพบและข้อเสนอแนะจากการตรวจสอบและกำหนดมาตรการที่เหมาะสมเพื่อแก้ไขหรือปรับปรุงการควบคุม
· มีการติดตามการปฏิบัติตามมาตรการแก้ไข    ข้อบกพร่องที่ตรวจพบจากการตรวจสอบ






3.3  อื่น ๆ (โปรดระบุ)

…………………………………………………………

…………………………………………………………
…………………………………………………………

…………………………………………………………
…………………………………………………………

…………………………………………………………
…………………………………………………………






สรุป/วิธีการที่ควรปฏิบัติ

………………………………………………………………………………………………………………….

……………………………………(อาจขยายได้ตามความจำเป็น) ……………………………………………..

…………………………………………………………………………………………………………………..

                                                                            ชื่อผู้ประเมิน ………………………………… 

                                                                             ตำแหน่ง…………………………………….. 

                                                                             วันที่…………./…….……….…/……….…..

ผู้ประเมิน : หน้าภาควิชา / หัวหน้าฝ่าย / เลขานุการคณะฯ หรืฮ ผู้ได้รับมอบหมาย 

     (คนเดียว/กลุ่มผู้ประเมิน)















